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Lampiran 9. Dokumentasi pengisian kuesioner bersama responden yang 
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KUESIONER SURVEY 

Nama saya Nindia Fika Rizky Prawesti, mahasiswa Universitas Sahid Surakarta jurusan 

Informatika yang melakukan penelitian tentang Audit Sistem Informasi Pinjam Ruang 

pada Pemerintah Kota Salatiga menggunakan framework Cobit 2019. Kuesioner survey 

ini disampaikan untuk mengetahui tingkat kemampuan / Capability Level pada proses 

DSS01 - Managed Operations, DSS04 - Managed Continuity, DSS05 - Managed 

Security Services dan MEA03 - Managed Compliance With External Requirements. 

Penelitian ini bertujuan untuk  mendapat data dan informasi dari responden mengenai 

proses/aktivitas tata kelola aplikasi Sipirang. Kuesioner dibuat berdasarkan buku 

COBIT 2019 - Governance & Management Objectives. Penelitian ini adalah bagian dari 

skripsi sebagai salah satu syarat untuk mendapat gelar Sarjana Komputer bagi peneliti. 

Demi tercapainya hasil yang diinginkan, peneliti memohon kesediannya untuk 

berpartisipasi mengisi kuesioner ini secara lengkap dan benar. Responden diminta 

menilai tingkat kemampuan aktivitas yang dilakukan  dengan memberi tanda ( √ ) pada 

tempat yang tersedia. Penilaian didasarkan atas kondisi berikut: 

• Yes (Y) : bernilai 1 (menyatakan adanya aktivitas) 

• No (N) : bernilai 0 (menyatakan tidak adanya aktivitas) 

Kuesioner diberikan secara bertahap, sesuai dengan tingkat kemampuan yang dinilai. 

Pada kuesioner ini, penilaian dilakukan untuk tingkat kemampuan 2, 3, 4, dan 5. 

Identitas Responden 

Nama  

Jabatan  

Unit Kerja  

Tanda tangan  
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DSS01 - Managed Operations 

(Pengelolaan Operasional) 

Kuesioner penilaian capability Level 2 

DSS01 - Managed Operations 

DSS01 Aktivitas  Tata Kelola Ya Tidak 

DSS01.01 

Melaksanakan 

prosedur 

operasional 

Pengelola aplikasi Sipirang 

mengembangkan dan memelihara prosedur 

operasional dan kegiatan terkait untuk 

mendukung semua layanan Sipirang. 

  

Pengelola aplikasi Sipirang  menjaga 

jadwal kegiatan operasional dan 

melaksanakan kegiatan. 

  

DSS01.03 

Memantau 

infrastruktur I&T 

Diskominfo Kota Salatiga mencatat 

peristiwa. Identifikasi tingkat informasi 

yang akan dicatat, berdasarkan 

pertimbangan risiko dan kinerja 

  

DSS01.04 

Mengelola 

lingkungan  

Diskominfo Kota Salatiga mengidentifikasi 

bencana alam dan bencana akibat ulah 

manusia yang mungkin terjadi di area 

tempat fasilitas TI berada. Menilai 

potensinya berdampak pada fasilitas TI. 

  

Diskominfo Kota Salatiga mengidentifikasi 

bagaimana peralatan I&T, termasuk 

peralatan mobile dan off-site, dilindungi 

dari ancaman lingkungan. Memastikan 

bahwa 

kebijakan tersebut membatasi atau 

mengecualikan makan, minum dan 

merokok di area sensitif, serta melarang 
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penyimpanan alat tulis dan lainnya 

persediaan yang menimbulkan bahaya 

kebakaran di dalam ruang komputer. 

Diskominfo Kota Salatiga  menjaga agar 

situs TI dan ruang server tetap bersih dan 

dalam kondisi aman setiap saat (yaitu, 

tidak berantakan, tidak ada kertas atau 

kotak karton, tidak ada tempat sampah 

terisi, tidak ada bahan kimia atau bahan 

yang mudah terbakar). 

  

DSS01.05 

Mengelola 

fasilitas. 

 

Diskominfo Kota Salatiga memeriksa 

persyaratan fasilitas TI untuk perlindungan 

terhadap fluktuasi dan pemadaman listrik, 

bersama dengan bisnis lainnya persyaratan 

perencanaan kesinambungan. Penyediaan 

peralatan pasokan tak terputus yang sesuai 

(misalnya baterai, generator) untuk 

mendukungnya perencanaan 

keberlangsungan bisnis. 

  

Diskominfo Kota Salatiga menguji 

mekanisme powe supply yang tidak pernah 

terputus secara berkala. Memastikan daya 

dapat dialihkan ke pasokan tanpa apa pun 

tanpa dampak yang signifikan terhadap 

operasional bisnis 

  

Diskominfo Kota Salatiga  memastikan 

bahwa fasilitas yang menampung sistem 

I&T memiliki lebih dari satu sumber untuk 
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utilitas yang bergantung (misalnya listrik, 

telekomunikasi, air, gas).  

Diskominfo Kota Salatiga  memastikan 

kabel eksternal ke lokasi TI terletak di 

bawah tanah atau memiliki perlindungan 

alternatif yang sesuai. Menentukan kabel 

itu 

di dalam lokasi TI terdapat dalam saluran 

yang aman, dan akses ke lemari kabel 

dibatasi hanya untuk personel yang 

berwenang. Melindungi kabel dengan 

benar dari kerusakan yang disebabkan oleh 

api, asap, air, intersepsi, dan interferensi. 

  

Diskominfo Kota Salatiga  memastikan 

pemasangan kabel dan penambalan fisik 

(data dan telepon) terstruktur dan 

terorganisir. Struktur kabel dan saluran 

harus didokumentasikan (misalnya, cetak 

biru rencana pembangunan dan diagram 

pengkabelan). 

  

Diskominfo Kota Salatiga  secara teratur, 

berikan pendidikan kepada personel 

tentang undang-undang, peraturan, dan 

pedoman kesehatan dan keselamatan yang 

relevan. Mendidik personel tentang 

kebakaran dan latihan penyelamatan untuk 

memastikan pengetahuan dan tindakan 

yang diambil jika terjadi kebakaran atau 

insiden serupa. 
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DSS01 - Managed Operations 

(Pengelolaan Operasional) 

Kuesioner penilaian capability level 3 

 

DSS01 - Managed Operations 

DSS01 Aktivitas  Tata Kelola Ya Tidak 

DSS01.01 

Melaksanakan 

prosedur 

operasional 

Pengelola Sipirang memverifikasi bahwa 

semua data yang diharapkan untuk 

diproses telah diterima dan diproses secara 

lengkap, akurat dan tepat waktu. 

Mengantarkan output sesuai dengan 

kebutuhan perusahaan. Mendukung 

kebutuhan restart dan pemrosesan ulang. 

Pastikan pengguna menerima keluaran 

yang tepat dengan cara yang aman dan 

tepat waktu. 

  

DSS01.02 

Mengelola 

layanan I&T 

yang 

dioutsourcing. 

Diskominfo Kota Salatiga memastikan 

bahwa persyaratan perusahaan untuk 

keamanan proses informasi mematuhi 

kontrak dan SLA dengan pihak ketiga yang 

menjadi tuan rumah atau penyedia layanan. 

  

Diskominfo Kota Salatiga memastikan 

bahwa bisnis operasional perusahaan dan 

persyaratan pemrosesan TI serta prioritas 

pemberian layanan dipatuhi kontrak dan 

SLA dengan pihak ketiga yang 

menghosting atau menyediakan layanan. 

  

Diskominfo Kota Salatiga 

mengintegrasikan proses manajemen TI 

internal yang penting dengan proses 
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penyedia layanan outsourcing. Ini harus 

mencakup, misalnya, perencanaan kinerja 

dan kapasitas, manajemen perubahan, 

manajemen konfigurasi, permintaan 

layanan dan insiden manajemen, 

manajemen masalah, manajemen 

keamanan, kelangsungan bisnis, dan 

pemantauan kinerja proses 

dan pelaporan. 

DSS01.03 

Memantau 

infrastruktur I&T 

Diskominfo Kota Salatiga mengidentifikasi 

dan mempertahankan daftar aset 

infrastruktur yang perlu dipantau, 

berdasarkan kekritisan layanan dan 

hubungan antara item konfigurasi dan 

layanan yang bergantung padanya. 

  

Diskominfo Kota Salatiga mendefinisikan 

dan menerapkan aturan yang 

mengidentifikasi dan mencatat pelanggaran 

ambang batas dan kondisi kejadian. 

Temukan keseimbangan antara 

menghasilkan peristiwa kecil palsu dan 

peristiwa penting sehingga log peristiwa 

tidak dipenuhi dengan informasi yang tidak 

perlu. 

  

Diskominfo Kota Salatiga menghasilkan 

log peristiwa dan menyimpannya selama 

jangka waktu tertentu untuk membantu 

penyelidikan di masa depan 
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DSS01.04 

Mengelola 

lingkungan  

Diskominfo Kota Salatiga menempatkan 

dan membangun fasilitas TI untuk 

meminimalkan dan memitigasi kerentanan 

terhadap ancaman lingkungan (misalnya 

pencurian, udara, kebakaran, asap, air, 

getaran, teror, vandalisme, bahan kimia, 

bahan peledak). Mempertimbangkan zona 

keamanan tertentu dan/atau sel tahan api 

(misalnya, lokasi lingkungan produksi dan 

pengembangan/server berjauhan satu sama 

lain). 

  

Diskominfo Kota Salatiga membandingkan 

tindakan dan rencana darurat dengan 

persyaratan polis asuransi dan melaporkan 

hasilnya. 

  

Diskominfo Kota Salatiga menanggapi 

alarm lingkungan dan pemberitahuan 

lainnya. Mendokumentasikan prosedur 

pengujian, yang harus mencakup prioritas 

alarm dan kontak dengan otoritas tanggap 

darurat setempat. Melatih teknisi Sipirang 

dalam prosedur ini. 

  

DSS01.05 

Mengelola 

fasilitas. 

 

Diskominfo Kota Salatiga  memastikan 

lokasi dan peralatan TI dipelihara sesuai 

dengan interval servis yang 

direkomendasikan pemasok dan sesuai 

spesifikasi. Memastikan pemeliharaan 

hanya dilakukan oleh personel yang 

berwenang. 
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Diskominfo Kota Salatiga  menganalisa 

sistem ketersediaan tinggi di fasilitas 

perumahan untuk mengetahui persyaratan 

kabel redundansi dan fail-over (eksternal 

dan internal). 

  

Diskominfo Kota Salatiga  memastikan 

bahwa lokasi dan fasilitas TI selalu 

mematuhi undang-undang, peraturan, 

pedoman, dan keselamatan kesehatan dan 

keselamatan. 

  

 

DSS01 - Managed Operations 

(Pengelolaan Operasional) 

Kuesioner penilaian capability level 4 

DSS01 - Managed Operations 

DSS01 Aktivitas  Tata Kelola Ya Tidak 

DSS01.01 

Melaksanakan 

prosedur 

operasional 

Diskominfo Kota Salatiga mengelola 

kinerja dan hasil dari kegiatan yang 

dijadwalkan. 

  

DSS01.02 

Mengelola 

layanan I&T 

yang 

dioutsourcing. 

Diskominfo Kota Salatiga merencanakan 

audit independen dan jaminan lingkungan 

operasional penyedia outsourcing untuk 

mengkonfirmasi yang disepakati telah 

ditangani  

  

DSS01.03 

Memantau 

infrastruktur I&T 

Diskominfo Kota Salatiga menetapkan 

prosedur untuk memantau peristiwa dan 

melakukan tinjauan rutin. 

  

DSS01.04 
Diskominfo Kota Salatiga secara teratur 

memantau dan memelihara perangkat yang 
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Mengelola 

lingkungan  

secara proaktif mendeteksi ancaman 

lingkungan (misalnya, kebakaran, air, asap, 

kelembaban) 

DSS01.05 

Mengelola 

fasilitas. 

 

Diskominfo Kota Salatiga memantau, 

mengelola, dan menyelesaikan insiden 

fasilitas sesuai dengan proses manajemen 

insiden I&T.  

  

Diskominfo Kota Salatiga menganalisis 

perubahan fisik pada situs atau bangunan 

TI untuk menilai kembali risiko 

lingkungan (misalnya, kebakaran atau 

kerusakan air). Melaporkan hasil analisis 

ini untuk kelangsungan bisnis dan 

manajemen fasilitas. 

  

 

 

DSS01 - Managed Operations 

(Pengelolaan Operasional) 

Kuesioner penilaian capability level 5 

DSS01 - Managed Operations 

DSS01 Aktivitas  Tata Kelola Ya Tidak 

DSS01.01 

Melaksanakan 

prosedur 

operasional 

Diskominfo Kota Salatiga memantau 

insiden dan masalah yang terkait dengan 

prosedur operasional dan mengambil 

tindakan yang tepat untuk meningkatkan 

tugas operasional yang dilakukan. 
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DSS04 - Managed Continuity 

(Pengelolaan berkelanjutan) 

Kuesioner penilaian capability level 2 

DSS04 - Pengelolaan berkelanjutan 

DSS04 Aktivitas  Tata Kelola Ya Tidak 

DSS04.01 

Tentukan 

kebijakan, tujuan, 

dan cakupan 

kelangsungan 

bisnis. 

Pengelola aplikasi Sipirang 

mengidentifikasi proses bisnis internal 

dan kegiatan layanan Sipirang 

  

Pengelola aplikasi Sipirang 

mengidentifikasi stakeholder serta peran 

dan tanggung jawab dalam menentukan 

dan menyetujui kebijakan terhadap 

layanan Sipirang 

  

Pengelola aplikasi Sipirang menentukan 

dan mendokumentasikan tujuan dan ruang 

lingkup yang disepakati untuk 

keberlangsungan layanan Sipirang 

  

Pengelola aplikasi Sipirang 

mengidentifikasi proses bisnis pendukung 

layanan IT yang penting terkait 

penggunaan Sipirang 

  

DSS04.02 

Menjaga 

ketahanan bisnis 

Pengelola aplikasi Sipirang 

mengidentifikasi skenario potensial yang 

kemungkinan akan menimbulkan 

peristiwa yang dapat menyebabkan 

gangguan yang signifikan. 

  

Pengelola aplikasi Sipirang melakukan 

analisis dampak bisnis untuk 

mengevaluasi dampak dari waktu ke 

waktu dari gangguan terhadap fungsi 
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bisnis kritis dan efek yang akan 

ditimbulkannya. 

Pengelola aplikasi Sipirang menentukan 

waktu minimum yang diperlukan untuk 

memulihkan layanan Sipirang 

berdasarkan lamanya gangguan bisnis 

yang dapat diterima dan waktu maksimal 

yang dapat ditoleransi. 

  

Pengelola aplikasi Sipirang menentukan 

kondisi dan pemilik keputusan yang akan 

digunakan dalam rencana kelangsungan 

proses bisnis aplikasi Sipirang 

  

DSS04.03 

Kembangkan dan 

implementasikan 

respons 

kelangsungan 

bisnis. 

Pengelola aplikasi Sipirang menentukan 

tindakan respons dan komunikasi tanggap 

kejadian yang harus diambil dalam situasi 

gangguan. Menetapkan peran dan 

tanggung jawab terkait, termasuk 

akuntabilitas untuk kebijakan dan 

implementasinya pada gangguan layanan 

Sipirang. 

  

Pengelola aplikasi Sipirang memastikan 

bahwa pihak ketiga memiliki rencana 

kelangsungan yang efektif 

keberlangsungan layanan Sipirang 

  

Pengelola aplikasi Sipirang menentukan 

kondisi dan prosedur pemulihan yang 

akan memungkinkan dilanjutkannya 

pemrosesan bisnis.  
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Dinas Komunikasi dan Kota Salatiga 

mengembangkan dan pertahankan 

Rencana Kontinuitas Operasional (BCP) 

dan Rencana Pemulihan Bencana (DRP) 

yang berisi prosedur yang harus diikuti 

untuk memungkinkan operasi 

berkelanjutan dari proses bisnis kritis 

dan/atau pengaturan pemrosesan 

sementara. 

  

Pengelola aplikasi Sipirang menentukan 

dan mendokumentasikan sumber daya 

yang diperlukan untuk mendukung 

prosedur kelangsungan dan pemulihan, 

termasuk orang, fasilitas, dan infrastruktur 

TI sehingga memungkinkan 

dilanjutkannya layanan Sipirang 

  

Pengelola aplikasi Sipirang menentukan 

dan mendokumentasikan persyaratan 

pencadangan informasi yang diperlukan 

untuk mendukung keberlanjutan layanan 

Sipirang 

  

Diskominfo Kota Salatiga Menentukan 

keterampilan yang diperlukan untuk 

individu yang terlibat dalam menjalankan 

rencana dan prosedur. 

  

DSS04.04 

Latihan, menguji, 

dan meninjau 

rencana 

Pengelola aplikasi Sipirang menentukan 

tujuan untuk melakukan latihan dan 

pengujian bisnis, teknis, logistik, 

administratif, prosedural, dan sistem 
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kelangsungan 

bisnis (BCP) dan 

rencana tanggap 

bencana (DRP). 

operasional dari rencana untuk 

memverifikasi kelengkapan BCP dan 

DRP dalam mengatasi risiko bisnis. 

Pengelola aplikasi Sipirang menentukan 

dan menyepakati latihan pemangku 

kepentingan yang realistis dan 

memvalidasi prosedur kelangsungan. 

Sertakan peran dan tanggung jawab serta 

pengaturan retensi data yang 

menyebabkan gangguan minimal pada 

proses bisnis. 

  

Diskominfo Kota Salatiga menugaskan 

peran dan tanggung jawab untuk 

melaksanakan latihan dan pengujian 

rencana kelangsungan. 

  

DSS04.06 

Melaksanakan 

pelatihan rencana 

kelangsungan. 

Diskominfo Kota Salatiga melaksanakan 

kesadaran dan pelatihan rencana 

kelangsungan bisnis (BCP) dan rencana 

tanggap bencana (DRP). 

  

DSS04.07 

Mengelola 

pengaturan 

pencadangan. 

Diskominfo Kota Salatiga melakukan 

pencadangan sistem, aplikasi, data, dan 

dokumentasi sesuai dengan jadwal yang 

ditentukan. Pertimbangkan frekuensi 

(bulanan, mingguan, harian, dll.), mode 

pencadangan (misalnya, peniruan disk 

untuk pencadangan real-time vs. DVD-

ROM untuk retensi jangka panjang), jenis 

pencadangan (misalnya, penuh vs. 

incremental), dan jenis media. 
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Pertimbangkan juga pencadangan online 

otomatis, jenis data (misalnya, suara, 

optik), pembuatan log, data komputasi 

pengguna akhir yang kritis (misalnya, 

spreadsheet), lokasi fisik dan logis sumber 

data, keamanan dan hak akses, serta 

enkripsi. 

Diskominfo Kota Salatiga menentukan 

persyaratan untuk penyimpanan data 

cadangan di lokasi dan di luar lokasi yang 

memenuhi kebutuhan bisnis. 

Pertimbangkan ketersediaan yang 

diperlukan untuk mencadangkan data. 

  

Diskominfo Kota Salatiga secara berkala 

uji dan perbarui data arsip dan 

pencadangan. 

  

Diskominfo Kota Salatiga memastikan 

bahwa sistem, aplikasi, data, dan 

dokumentasi yang dikelola atau diproses 

oleh pihak ketiga dicadangkan atau 

dijamin dengan cara lain. Pertimbangkan 

untuk meminta pengembalian 

pencadangan dari pihak ketiga. 

Pertimbangkan pengaturan escrow atau 

deposit. 
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DSS04 - Managed Continuity 

(Pengelolaan berkelanjutan) 

Kuesioner penilaian capability level 3 

DSS04 - Pengelolaan berkelanjutan 

DSS04 Aktivitas  Tata Kelola Ya Tidak 

DSS04.02 

Menjaga 

ketahanan bisnis 

Pengelola aplikasi Sipirang menilai 

kemungkinan ancaman yang dapat 

menyebabkan hilangnya kelangsungan 

bisnis. Identifikasi langkah-langkah yang 

akan mengurangi kemungkinan dan 

dampak melalui pencegahan yang 

ditingkatkan dan peningkatan ketahanan. 

  

Pengelola aplikasi Sipirang menganalisis 

tindakan yang akan mengurangi 

kemungkinan terjadinya gangguan pada 

Sipirang dan dampaknya melalui 

pencegahan gangguan. 

  

Pengelola aplikasi Sipirang 

mengidentifikasi kebutuhan sumber daya 

dan biaya untuk setiap opsi teknis 

strategis dan memberikan rekomendasi 

strategis. 

  

Pengelola aplikasi Sipirang mendapatkan 

persetujuan atasan untuk menjalankan 

langkah strategis pada Sipirang 

  

DSS04.03 

Kembangkan dan 

implementasikan 

respons 

Diskominfo Kota Salatiga 

mendistribusikan rencana dan 

dokumentasi pendukung dengan aman 

kepada pihak yang berkepentingan yang 

memiliki otorisasi yang sesuai.  
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kelangsungan 

bisnis. 

DSS04.04 

Latihan, menguji, 

dan meninjau 

rencana 

kelangsungan 

bisnis (BCP) dan 

rencana tanggap 

bencana (DRP). 

Diskominfo Kota Salatiga menjadwalkan 

latihan dan kegiatan pengujian sesuai 

dengan yang telah ditentukan dalam 

rencana kelangsungan. 

  

DSS04.05  

Tinjau, 

pertahankan, dan 

perbaiki rencana 

kelangsungan. 

Secara rutin, meninjau rencana 

kelangsungan dan kemampuan 

berdasarkan pada setiap asumsi yang 

dibuat serta tujuan operasional dan 

strategis bisnis yang saat ini berlaku.  

  

Secara rutin, meninjau rencana 

kelangsungan untuk mempertimbangkan 

dampak dari perubahan baru atau 

perubahan besar dalam organisasi 

perusahaan, proses bisnis, perjanjian 

outsourcing, teknologi, infrastruktur, 

sistem operasi, dan sistem aplikasi. 

  

Mempertimbangkan apakah diperlukan 

peninjauan kembali terhadap penilaian 

dampak bisnis, tergantung pada sifat 

perubahan tersebut. 

  

Menyarankan perubahan dalam kebijakan, 

rencana, prosedur, infrastruktur, dan peran 

serta tanggung jawab. Komunikasikan 
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mereka sebagaimana mestinya untuk 

persetujuan manajemen dan pemrosesan 

melalui proses manajemen perubahan TI. 

DSS04.06 

Melaksanakan 

pelatihan rencana 

kelangsungan. 

 

Menentukan dan mempertahankan 

persyaratan pelatihan dan rencana untuk 

mereka yang melakukan perencanaan 

kelangsungan, penilaian dampak, 

penilaian risiko, komunikasi media, dan 

respons terhadap kejadian. Pastikan 

bahwa rencana pelatihan 

mempertimbangkan frekuensi pelatihan 

dan mekanisme penyampaian pelatihan. 

  

Mengembangkan kompetensi berdasarkan 

pelatihan praktis, termasuk partisipasi 

dalam latihan dan pengujian. 
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DSS04 - Managed Continuity 

(Pengelolaan berkelanjutan) 

Kuesioner penilaian capability level 4 

DSS04 - Pengelolaan berkelanjutan 

DSS04 Aktivitas  Tata Kelola Ya Tidak 

DSS04.04 

Latihan, menguji, 

dan meninjau 

rencana 

kelangsungan 

bisnis (BCP) dan 

rencana tanggap 

bencana (DRP). 

Melakukan sesi debriefing dan analisis 

pasca-latihan untuk mengevaluasi 

pencapaian. 

  

DSS04.06 

Melaksanakan 

pelatihan rencana 

kelangsungan. 

Berdasarkan hasil latihan dan pengujian, 

pantau keterampilan dan kompetensi. 

  

DSS04.08 

Melakukan 

tinjauan pasca-

pemulihan. 

Menilai ketaatan terhadap BCP dan DRP 

yang didokumentasikan. 

  

Menentukan efektivitas rencana, 

kemampuan kelangsungan, peran dan 

tanggung jawab, keterampilan dan 

kompetensi, ketahanan terhadap kejadian, 

infrastruktur teknis, dan struktur serta 

hubungan organisasional. 

  

 

  



 

 

 

204 

 

DSS04 - Managed Continuity 

(Pengelolaan berkelanjutan) 

Kuesioner penilaian capability level 5 

DSS04 - Pengelolaan berkelanjutan 

DSS04 Aktivitas  Tata Kelola Ya Tidak 

DSS04.04 

Latihan, menguji, 

dan meninjau 

rencana 

kelangsungan 

bisnis (BCP) dan 

rencana tanggap 

bencana (DRP). 

Melakukan sesi debriefing dan analisis 

pasca-latihan untuk mengevaluasi 

pencapaian. 

  

DSS04.08 

Melakukan 

tinjauan pasca-

pemulihan. 

Mengidentifikasi kelemahan atau 

kelalaian dalam rencana dan kemampuan, 

serta buat rekomendasi untuk perbaikan. 

Dapatkan persetujuan manajemen untuk 

setiap perubahan pada rencana dan 

terapkan melalui proses pengendalian 

perubahan perusahaan. 
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DSS05 - Managed Security Services 

(Risiko yang dikelola) 

Kuesioner penilaian capability level 2 

DSS05 - Managed Security Services 

DSS05 Aktivitas  Tata Kelola Ya Tidak 

DSS05.01 

Melindungi dari 

perangkat lunak 

berbahaya. 

Memasang dan mengaktifkan alat 

perlindungan perangkat lunak berbahaya 

pada semua fasilitas pengolahan, dengan 

file definisi perangkat lunak berbahaya 

yang diperbarui sesuai kebutuhan (secara 

otomatis atau semi-otomatis). 

  

DSS05.02 

Mengelola 

keamanan 

jaringan dan 

konektivitas. 

Memfilter lalu lintas masuk, seperti email 

dan unduhan, untuk melindungi dari 

informasi yang tidak diinginkan 

(misalnya, spyware, email phishing). 

  

Mengizinkan hanya perangkat yang 

diotorisasi untuk mengakses informasi 

perusahaan dan jaringan perusahaan. 

Konfigurasikan perangkat-perangkat ini 

untuk memaksa penggunaan kata sandi. 

  

Menerapkan mekanisme penyaringan 

jaringan, seperti firewall dan perangkat 

lunak deteksi intrusi. Berlakukan 

kebijakan yang sesuai untuk mengontrol 

lalu lintas masuk dan keluar. 

  

Menerapkan protokol keamanan yang 

disetujui untuk konektivitas jaringan. 

  

Mengkonfigurasikan peralatan jaringan 

dengan cara yang aman. 
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DSS05.03 

Mengelola 

keamanan ujung 

(endpoint). 

Mengkonfigurasikan sistem operasi 

dengan cara yang aman.  

  

Menerapkan mekanisme penguncian 

perangkat. 

  

Mengelola akses dan kontrol jarak jauh 

(misalnya, perangkat seluler, bekerja dari 

jarak jauh). 

  

Mengelola konfigurasi jaringan dengan 

cara yang aman. 

  

Menerapkan penyaringan lalu lintas 

jaringan pada perangkat ujung. 

  

Melindungi integritas sistem.   

Memberikan perlindungan fisik pada 

perangkat ujung. 

  

Membuang perangkat ujung dengan cara 

yang aman. 

  

Mengelola akses berbahaya melalui email 

dan browser web. Sebagai contoh, blokir 

situs web tertentu dan nonaktifkan klik 

melalui pada tautan untuk ponsel pintar. 

  

DSS05.04 

Mengelola 

identitas 

pengguna dan 

akses logis. 

Mempertahankan hak akses pengguna 

sesuai dengan fungsi bisnis, persyaratan 

proses, dan kebijakan keamanan. 

Sesuaikan manajemen identitas dan hak 

akses dengan peran dan tanggung jawab 

yang telah ditentukan, berdasarkan prinsip 

hak paling minim, kebutuhan-dasar, dan 

kebutuhan-tahu. 
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DSS05.05 

Mengelola akses 

fisik ke aset TI 

(Teknologi 

Informasi). 

Mencatat dan pantau semua titik masuk 

ke situs TI. Daftarkan semua pengunjung, 

termasuk kontraktor dan vendor, ke situs.  

  

Memastikan semua personel selalu 

menampilkan identifikasi yang disetujui 

dengan benar. 

  

Mensyaratkan agar pengunjung selalu 

diawasi selama berada di situs. 

  

Membatasi dan pantau akses ke situs TI 

yang sensitif dengan menetapkan 

pembatasan perimeter, seperti pagar, 

dinding, dan perangkat keamanan pada 

pintu-pintu interior dan eksterior. 

  

DSS05.06 

Mengelola 

dokumen sensitif 

dan perangkat 

output. 

Menetapkan prosedur untuk mengatur 

penerimaan, penggunaan, penghapusan, 

dan pembuangan dokumen sensitif dan 

perangkat output ke dalam, dalam, dan di 

luar perusahaan. 

  

Memastikan kontrol kriptografis 

diterapkan untuk melindungi informasi 

yang disimpan secara elektronik yang 

bersifat sensitif. 

  

DSS05.07 

Mengelola 

kerentanan dan 

memantau 

infrastruktur 

Secara terus menerus menggunakan 

portofolio teknologi, layanan, dan aset 

yang didukung (misalnya, pemindai 

kerentanan, fuzzers, dan sniffers, analisis 

protokol) untuk mengidentifikasi 

kerentanan keamanan informasi.  
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untuk kejadian 

terkait keamanan. 

Menentukan dan mengkomunikasikan 

skenario risiko, sehingga mereka dapat 

dengan mudah dikenali, dan kemungkinan 

serta dampaknya dipahami. 

  

Secara teratur meninjau log kejadian 

untuk potensi insiden. 

  

Memastikan bahwa tiket kejadian terkait 

keamanan dibuat dengan tepat waktu 

ketika pemantauan mengidentifikasi 

potensi insiden. 
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DSS05 - Managed Security Services 

(Risiko yang dikelola) 

Kuesioner penilaian capability level 3 

DSS05 - Managed Security Services 

DSS05 Aktivitas  Tata Kelola Ya Tidak 

DSS05.01 

Melindungi dari 

perangkat lunak 

berbahaya. 

Mengkomunikasikan kesadaran perangkat 

lunak berbahaya dan berlakukan prosedur 

dan tanggung jawab pencegahan. Lakukan 

pelatihan berkala tentang perangkat lunak 

berbahaya dalam penggunaan email dan 

Internet. Latih pengguna untuk tidak 

membuka, tetapi melaporkan, email yang 

mencurigakan dan untuk tidak menginstal 

perangkat lunak bersama atau tidak 

disetujui. 

  

 

Mendistribusikan semua perangkat lunak 

perlindungan secara sentral (versi dan 

tingkat patch) menggunakan konfigurasi 

terpusat dan manajemen perubahan TI. 

  

DSS05.02 

Mengelola 

keamanan 

jaringan dan 

konektivitas. 

Enkripsi informasi yang sedang bertransit 

sesuai dengan klasifikasinya. 

  

Berdasarkan penilaian risiko dan 

persyaratan bisnis, tetapkan dan 

pertahankan kebijakan keamanan 

konektivitas. 

  

Bentuk mekanisme tepercaya untuk 

mendukung transmisi dan penerimaan 

informasi yang aman. 
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DSS05.03 

Mengelola 

keamanan ujung 

(endpoint). 

Enkripsi informasi yang disimpan sesuai 

dengan klasifikasinya. 

  

DSS05.04 

Mengelola 

identitas 

pengguna dan 

akses logis. 

Mengelola semua perubahan hak akses 

(pembuatan, modifikasi, dan 

penghapusan) dengan tepat waktu 

berdasarkan transaksi yang disetujui dan 

didokumentasikan yang diotorisasi oleh 

individu manajemen yang ditunjuk.  

  

Memisahkan, kurangi menjadi jumlah 

minimum yang diperlukan, dan kelola 

secara aktif akun pengguna berhak 

istimewa. Pastikan pemantauan pada 

semua aktivitas di akun-akun ini. 

  

Mengidentifikasi secara unik semua 

aktivitas pemrosesan informasi 

berdasarkan peran fungsional. 

Koordinasikan dengan unit bisnis untuk 

memastikan bahwa semua peran 

didefinisikan secara konsisten, termasuk 

peran yang didefinisikan oleh bisnis itu 

sendiri dalam aplikasi proses bisnis. 

  

Otentikasi semua akses ke aset informasi 

berdasarkan peran individu atau aturan 

bisnis. Koordinasikan dengan unit bisnis 

yang mengelola otentikasi dalam aplikasi 

yang digunakan dalam proses bisnis untuk 
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memastikan bahwa kontrol otentikasi 

telah dikelola dengan baik. 

Memastikan bahwa semua pengguna 

(internal, eksternal, dan sementara) dan 

aktivitas mereka pada sistem TI (aplikasi 

bisnis, infrastruktur TI, operasi sistem, 

pengembangan, dan pemeliharaan) dapat 

diidentifikasi secara unik. 

  

DSS05.05 

Mengelola akses 

fisik ke aset TI 

(Teknologi 

Informasi). 

Mengelola permintaan untuk memberikan 

akses yang diotorisasi dengan tepat ke 

fasilitas komputasi.  

  

Memastikan bahwa profil akses tetap 

terkini. Berdasarkan fungsi pekerjaan dan 

tanggung jawab, berikan akses ke situs TI 

(ruang server, bangunan, area, atau zona). 

  

Melakukan pelatihan kesadaran keamanan 

informasi fisik secara rutin. 

  

DSS05.06 

Mengelola 

dokumen sensitif 

dan perangkat 

output. 

Berikan hak akses ke dokumen dan 

perangkat output yang sensitif 

berdasarkan prinsip hak paling minim, 

seimbang dengan risiko dan persyaratan 

bisnis. 

  

Tetapkan inventaris dokumen sensitif dan 

perangkat output, dan lakukan rekonsiliasi 

secara rutin. 

  

Tetapkan pengaman fisik yang sesuai 

untuk dokumen yang sensitif. 

  

DSS05.07 

Mengelola 

Catat kejadian terkait keamanan dan 

simpan catatan untuk periode yang sesuai. 
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kerentanan dan 

memantau 

infrastruktur 

untuk kejadian 

terkait keamanan. 

 

DSS05 - Managed Security Services 

(Risiko yang dikelola) 

Kuesioner penilaian capability level 4 

DSS05 - Managed Security Services 

DSS05 Aktivitas  Tata Kelola Ya Tidak 

DSS05.01 

Melindungi dari 

perangkat lunak 

berbahaya. 

Secara rutin tinjau dan evaluasi informasi 

mengenai ancaman potensial baru 

(misalnya, meninjau produk dan layanan 

vendor serta peringatan keamanan). 

  

DSS05.02 

Mengelola 

keamanan 

jaringan dan 

konektivitas. 

Melakukan pengujian penetrasi berkala 

untuk menentukan kecukupan 

perlindungan jaringan. 

  

Melakukan pengujian keamanan sistem 

secara berkala untuk menentukan 

kecukupan perlindungan sistem. 

  

DSS05.04 

Mengelola 

identitas 

pengguna dan 

akses logis. 

Menjaga jejak audit dari akses informasi 

berdasarkan sensitivitasnya dan 

persyaratan regulasi. 

  

Melakukan tinjauan manajemen rutin dari 

semua akun dan hak istimewa terkait. 
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MEA03 - Managed compliance with external requirements 

(Mengelola kecocokan dengan kebutuhan ektsernal) 

Kuesioner penilaian capability level 2 

MEA03 - Managed compliance with external requirements 

 

MEA.03 Aktivitas  Tata Kelola Ya Tidak 

MEA03.01 - 

Identifikasi 

persyaratan 

kepatuhan 

eksternal 

Diskominfo Kota Salatiga menetapkan 

tanggung jawab untuk mengidentifikasi 

dan memantau setiap perubahan 

persyaratan hukum, peraturan, dan 

kontrak eksternal lainnya relevan dengan 

penggunaan Sipirang. 

  

Diskominfo Kota Salatiga 

mengidentifikasi dan menilai semua 

persyaratan kepatuhan potensial dan 

dampaknya terhadap aktivitas I&T di 

berbagai bidang seperti aliran data, 

privasi,  

kontrol internal. 

  

Diskominfo Kota Salatiga menilai 

dampak persyaratan hukum dan 

peraturan terkait I&T pada kontrak pihak 

ketiga yang terkait dengan operasi dan 

layanan TI  penyedia. 

  

Diskominfo Kota Salatiga mnentukan 

konsekuensi dari ketidakpatuhan dalam 

penggunaan aplikasi Sipirang 

  

MEA03.04 - 

Mendapatkan 

Pengelola aplikasi Sipirang mendapatkan 

konfirmasi kepatuhan rutin terhadap 
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jaminan kepatuhan 

eksternal 

 

kebijakan internal dari pemilik proses 

bisnis dan TI serta kepala unit. 

Pengelola aplikasi Sipirang Lakukan 

tinjauan internal dan eksternal secara 

teratur (dan, jika sesuai, independen) 

untuk menilai tingkat kepatuhan. 

  

Jika diperlukan, Pengelola aplikasi 

Sipirang mendapatkan pernyataan dari 

penyedia layanan I&T pihak ketiga 

tentang tingkat kepatuhan mereka 

terhadap hukum yang berlaku 

  

Jika diperlukan, Pengelola aplikasi 

Sipirang mendapatkan pernyataan dari 

mitra bisnis tentang tingkat kepatuhan 

mereka terhadap hukum dan peraturan 

yang berlaku 
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MEA03 - Managed compliance with external requirements 

(Mengelola kecocokan dengan kebutuhan ektsernal) 

Kuesioner penilaian capability level 3 

MEA03 - Managed compliance with external requirements 

MEA03 Aktivitas  Tata Kelola Ya Tidak 

MEA03.01 - 

Identifikasi 

persyaratan 

kepatuhan 

eksternal 

Diskominfo Kota Salatiga mendapatkan 

nasihat independen, jika sesuai, tentang 

perubahan hukum, peraturan, dan standar 

yang berlaku.  

  

Diskominfo Kota Salatiga memelihara log 

terbaru dari semua persyaratan hukum, 

peraturan, dan kontrak yang relevan; 

dampak dan tindakan yang diperlukan. 

  

Diskominfo Kota Salatiga 

mempertahankan daftar keseluruhan 

persyaratan kepatuhan eksternal yang 

selaras dan terintegrasi untuk perusahaan 

  

MEA03.02 - 

Optimalkan 

respons terhadap 

persyaratan 

eksternal 

Diskominfo Kota Salatiga teratur 

meninjau dan menyesuaikan kebijakan, 

prinsip, standar, prosedur dan metodologi 

untuk efektivitas mereka dalam 

memastikan kepatuhan yang diperlukan 

dan mengatasi risiko perusahaan.  

  

Pengelola aplikasi Sipirang 

mengkomunikasikan persyaratan baru dan 

mengubah kepada semua pengguna yang 

Sipirang 

  

MEA03.03 - 

Konfirmasikan 

Pengelola aplikasi Sipirang secara teratur 

mengevaluasi kebijakan, standar, 
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kepatuhan 

eksternal 

prosedur, dan metodologi organisasi di 

semua fungsi perusahaan untuk 

memastikan kepatuhan terhadap 

persyaratan hukum dan peraturan yang 

relevan sehubungan dengan pemrosesan 

informasi aplikasi Sipirang 

Pengelola aplikasi Sipirang mengatasi 

kesenjangan kepatuhan dalam kebijakan, 

standar, dan prosedur secara tepat waktu. 

  

Pengelola aplikasi Sipirang Secara 

berkala mengevaluasi proses dan kegiatan 

bisnis dan TI untuk memastikan 

kepatuhan terhadap hukum, peraturan, 

dan peraturan yang berlaku. 

  

MEA03.04 - 

Mendapatkan 

jaminan 

kepatuhan 

eksternal 

Pengelola aplikasi Sipirang 

mengintegrasikan pelaporan tentang 

persyaratan hukum, peraturan, dan 

kontrak di tingkat perusahaan, yang 

melibatkan semua unit bisnis 
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MEA03 - Managed compliance with external requirements 

(Mengelola kecocokan dengan kebutuhan ektsernal) 

Kuesioner penilaian capability level 4 

MEA03 - Managed compliance with external requirements 

MEA03 Aktivitas  Tata Kelola Ya Tidak 

MEA03.03 - 

Konfirmasikan 

kepatuhan 

eksternal 

Pengelola aplikasi Sipirang secara teratur 

meninjau pola berulang kegagalan 

kepatuhan dan menilai pelajaran yang 

dipetik 

  

MEA03.04 - 

Mendapatkan 

jaminan 

kepatuhan 

eksternal 

Pengelola aplikasi Sipirang memantau 

dan melaporkan masalah ketidakpatuhan 

dan, jika perlu, selidiki akar penyebabnya. 

  

 

 

MEA03 - Managed compliance with external requirements 

(Mengelola kecocokan dengan kebutuhan ektsernal) 

Kuesioner penilaian capability level 5 

MEA03 - Managed compliance with external requirements 

MEA03 Aktivitas  Tata Kelola Ya Tidak 

MEA03.03 - 

Konfirmasikan 

kepatuhan 

eksternal 

Pengelola aplikasi Sipirang Melakukan 

tinjauan berrdasarkan tinjauan dan 

pelajaran yang dipetik, meningkatkan 

kebijakan, standar, prosedur, metodologi, 

dan proses terkait dan kegiatan. 

  

 

 


