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PENGEMBANGAN ALGORITMA MIME BASE64 ENCODING
SEBAGAI METODE PENYEMBUNYIAN SOURCE CODE PHP
PADA WEB SERVER

Dwi Retnoningsih
. Program Studi Teknik Informatika, STMIK EI Rahma
JI. Sisingamangaraja No76, Telp/Fax (0274) 377982, Yogyakarta
Email: dw1retno@mti.ugm.ac.id

ABSTRAK

Maraknya cybercrime, membuat para user baik
perorangan maupun bidang bisnis mulai menyadari
pentingnya melindungi data atau informasi yang
berharga. Salah satu cara untuk mengamankan data
adalah dengan meng-encode data tersebut. Encode
merupakan proses transformasi dari data asli
(plaintext) ke dalam bentuk kode-kode yang
tersandikan  (ciphertext). Sedangkan proses
transformasi dari ciphertext kembali ke bentuk plaintext
disebut dengan decode.

Bahasa pemrograman PHP menyediakan fasilitas
encoding dan decoding berbasis 64 bit secara default.
Base64 atau quadrosexagesimal adalah penempatan
notasi dengan menggunakan bilangan radix 64.
Base64 merupakan bilangan berbasis 2 (power-of-
two) terbesar yang dapat direpresentasikan dengan
menggunakan karakter ASCII.

Penelitian ini difokuskan pada pengembangan
sebuah metode baru berdasarkan algoritma MIME
Base64 encoding dengan merancang sebuah fungsi
yang dapat digunakan untuk penyembuyian source
code php pada web server. Penelitian ini menghasilkan
sebuah fungsi yang diberi nama FED (Fungsi Encode
Decode), mempunyai kemampuan diantaranya dapat
digunakan untuk mengencode dan medecode source
code php dengan cara merubah karakter ASCII
menjadi karakter Base64. FED ditujukan untuk
membantu para administrator dalam upaya
mengamankan source code php yang bersifat open
source pada web server.

Kata-kata kunci : encode, decode, source code, web
server.

1. PENDAHULUAN

Bahasa pemrograman PHP merupakgg
bahasa pemrograman berbasis web yang saat 1n1
sangat populer. Hal ini dapat dilihat dengan banyak-
nya aplikasi berbasis web yang menggunakan PHP.

PENGEM

PHP memang memiliki banyak kelebihan diban-
dingkan dengan bahasa pemrograman web sejenis,
diantaranya adalah kecepatan dalam akses dan
kemudahan dalam menggunakannya. Selain itu
PHP juga memiliki kekurangan, salah satunya
adalah mudah membaca source code PHP karena
source codenya yang berbentuk plaintext.

Base64 atau quadrosexagesimal adalah
penempatan notasi dengan menggunakan bilangan
radix 64. Sehingga relatif lebih cepat waktu yang
dibutuhkan untuk proses encode dan decode
dibandingkan dengan algoritma lain yang berbasis
lebih besar dari 64 seperti Triple DES (128 bit),
Ripemd160 (160 bit), dan lain-lain. Base64
merupakan bilangan berbasis 2 (power-of-two)
terbesar yang dapat direpresentasikan dengan
menggunakan karakter ASCII. Hal ini
memungkinkan untuk penggunaannya melakukan
encoding terhadap email, source code PHP dan
lainnya yang memiliki format plaintext.

TEORI, MODEL, DAN DESAIN
1. TEORI

MIME Base64 Encoding

Base64 atau quadrosexagesimal adalah
penempatan notasi dengan menggunakan bilangan
radix 64. Base64 merupakan bilangan berbasis 2
(power-of-two)  terbesar yang dapat
direpresentasikan dengan menggunakan karakter
ASCII. Hal ini memungkinkan untuk
penggunaannya melakukan encoding terhadap
email dan lainnya. Base64 menggunakan karakter
A-Z, a-z dan 0-9 untuk 62 nilai pertama,
sedangkan 2 nilai terakhir digunakan untuk symbol
(+ dan /).

BANGAN ALGORITMA MIME BASE64 ENCODING SEBAGAI METODE PENYEMBUNYIAN SOURCE CODE PHP PADA WEB SERVER
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Tabel 1 Tabel Base64 Encoding
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Beberapa metode encoding lain seperti
uuencode dan binhex menggunakan 64 karakter
yang berbeda untuk mewakili 6 binary digit, namun
metode-metode tersebut tidak disebut sebagai
encoding Base64,

Penggunaan MIME Base64

Berikut ini adalah contoh penggunaan dari
MIME Base64 dalam melakukan encoding
karakter. Kutipan dari Thomas Hobbes’s
Leviathan:

“Man! is distinguished, not only by his
reason, but by this singular passion from
other animals,which is a lust of the mind,
that by a perseverance of delight in the
continued andindefatigable generation
of knowledge, exceeds the short
vehemence of any carnal pleasure”.
Hasil encoding kata “Man” diganti
menjadi “TWFu"”. Pada table ASCII
(lampiran 1) huruf M, a, n disimpan
sebagai 77, 97, 110 atau dengan kata
lain 010001101, 01100001, 01101110
pada bilangan berbasis 2.

“TWFuIGlzIGRpc3Rpbmd] aXoZWQs IGHvdCEvbmaS 1G5 IGhpecyEyZNF2b2451Gd Id

CEBieSEDAG]Z

1 Hiipbmd | BGFy IHBhe 3HEb2 4g2ndvbSEvdChlciBhbmlt YWxzLCBIaGL 3aCBpeyERIG
x1c30gbi¥g

dGhlIG1pbmQs IHRoYXQQY nkgYSBwINI2IXZlcmFuY2Ugh2T9lGV salidodCBpbiEDaG
Ugi23udGlu

dWVk ICFulCEpbmBl ZnFUaWdh Ymx11CA 1 bmVy Y XRpb24gb2¥ ga2bvdix 1 LGl LCE leG
NLIWRzIHRo

L5BzaGydCEZZHNLLWVUY 2Ugb2 Yg WSS IGHhemS hbCEWbGYhe IVy S5 4m®

Apabila ketiga byre tersebut digabungkan,
maka akan dihasilkan 24 bit buffer yaitu
0100011010110000101101110. Angka tersebut
harus dikonversi sehingga berbasis 64, caranya
dengan membagi 24 bit tersebut dengan 6. Maka
dihasilkan 4 bagian dengan masing-masing 6 bit,
Kemudian masing-masing bagian tersebut
dikonversi ke nilai yang ada di Base64.
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Tabel 2 Hasil konversi dari ASCII ke Base64 untuk

kata “Man”
e | !'i - —""' (i
l-"" 8 (0 A1 }"I'HI DO OO0 000G o
it | - 2
. s ’ .
[ - =

Proses padding akan dilakukan apabila
sekelompok karakter yang dimiliki tidak bernilai 3
Byte (24 bit). Padding dilakukan dengan
menambahkan karakter ‘=". Contoh penggunaan
padding dapat dilihat pada tabel berikut.

Tabel 3 Proses padding 2 Byte nilai 0

Huru! !

ASCII n

7 olojijojoefo]t ofoJoToTeTs]
[ indax 1

Paseld | a - -

Encode

pJoJojofofofofofofo

18

Apabila terdapat single byte maka jumlah
padding yang ditambahkan adalah 2 yang bernilai
0. Sehingga memenuhi aturan 3 Byte (24 bit),
seperti dapat dilihat pada tabel 3. Sedangkan pada
tabel 4 jumlah byte padding yang ditambahkan
adalah 1 Byte karena sebelumnya telah memiliki 2
Byte.

Tabel 4 Proses padding 1 Byte nilai 0

Hural ] L)

ASCHl 108 15

B ofr]vJoftJoJefrjofefsfrfofofr[rjofojofoTeTuTa]o
bncax 20 22 12

= 3 5 A

2. MODEL

Perancangan FED dilakukan dengan
beberapa tahapan pengembangan sistem berikut:
1. Analisis kebutuhan sistem.
a) Penentuan masalah dan peluang

sistem

Adanya beberapa kelemahan d:

yang menyebab kerawanan te

para aitacker terhadap sour
pada web server diantaranya;
PHP yang bersifat open
mudah diakses oleh
- Mudah membacs

include(),
penggunaan

penggunaan
html dalam

Dipindai dengan CamScanner



https://digital-camscanner.onelink.me/P3GL/g26ffx3k

b)

¢)

d)

2.

sensitif di luar direktori roor dokumen
penggunaan hcrsumul
penggunaan Kondisi dengan jenis Vuriuh@_i
yang tdak jelas, session Spoofing
Sehingga dapat menyebabkan kerawanan
terhadap serangan para attacker, yang
memanfaatkan |'uhu'rm'u'H:‘ry pada
script PHP. Maka penulis berfikiy untuk
mencoba melakukan Pengamanan
dengan satu langkah yaity dengan
menyandikan source code PHPp.

server

Sedangkan peluang yang dituju sistem
adalah merubah bentuk asli source code PHP
yang berupa plaintext menjadi kode-kode yang
tersandikan (ciphertext) dengan cara
mengencode souce code PHP tersebyt
berdasarkan algoritma MIME base64.
Penentuan sasaran sistem baru secara
keseluruhan
Peningkatan sistem keamanan source code
PHP pada web server, dengan cara
mengencode souce code PHP tersebut
berdasarkan algoritma MIME base64.
Pengidentifikasian para pemakai sistem
Fungsi yang dibangun terutama ditujukan pada
para pengelola web server untuk
mengamankan source code PHP, karena saat
ini web merupakan salah satu layanan
informasi yang banyak diakses oleh pengguna
internet di dunia.

Pembentukan lingkup sistem

Tidak menolak kemungkinan bahwa user
memanfaatkan akses web server untuk
kepentingan pribadi yang mungkin dapat
menimbulkan penyerangan. Masalah keaman-
an merupakan salah satu aspek yang penting,
karena kelalaian dalam menangani keamanan
web server dapat berakibat fatal.

Perancangan Sistem

1) Skema mekanisme kerja dari fungsi FED.

1. ListDirContent merupakan fungsi yang
digunakan untuk menampilkan lokasi
sumber file PHP disimpan.

2. CheckExtension adalah fungsi yang
digunakan untuk menyeleksi file-file yang
berextensi .PHP.

PENGEMBANGAN ALGORITMA MIME BASE64 ENCODING SEBAGAI METODE » mmw

un,
u“"‘”f¢ | HTTP Rasunst,
Vw0

]
haplay HTTP Raspones
Cliwr

Gambar 1 Skema detail mekanisme kerja
dari fungsi FED

3. Selanjutnya pembacaan file dilakukan
pada fungsi ReadFile

4. Compress yaitu proses untuk memampat-
kan file yang berukuran besar agar
menjadi lebih kecil sehingga prose encode
menjadi relatif lebih cepat

5. Encode adalah proses penyandian source
code PHP plaintext ke dalam bentuk
kode-kode yang disandikan (ciphertext).

6. Decode, yaitu proses pengembalian dari
bentuk ciphertext ke bentuk aslinya
(plaintext) kembali.

7. Uncompress adalah proses extract file
yang decompress

8. Pemulihan pengacakan, merupakan
proses pengembalian file yang telah
dilakukan pengacakan pada langkah 4.

2) Metode Pengacakan

Pada fungsi FED akan menerapkan sistem
pengacakan dengan metode yang beragam.
Pada implementasinya dapat dipilih salah satu
dan yang lain dalam status off. Contoh sebagi-
an source code PHP yang akan diencode:

<?

function Encode($code) |

## proses encode

$code=Compress ($code) ;
$code=base64_encode (Scode) ;

#4 penambahan code untuk decode
$code="§samaran<?

eval (gzinflate (base64_decode ('$code’
))) ?>$samaran";

return ($code);

}

function Compress($code) {
Scode=gzdeflate ($code, 9);
return ($code);

)

2>

Gambar 3 Contoh Source Code PHP

v
i

Dipindai dengan CamScanner



https://digital-camscanner.onelink.me/P3GL/g26ffx3k

a)

Metode GP (Ganjil Genal”)
Misalnya kode “<?" diacak menjadi “i{",
dan “" huruf depan pada kata “function”
jika diacak kebetulan menghasilkan hurul
yang sama yaitu menjadi “f, dan “#”
diacak menjadi 2"
- - - -
Attt B e e b L R
aunglI f+I¢ f“
RN N e n o lll*l'l'l{ SESRRRRIY
L] L] L ] L ] . L] L] ' L] L] ' 1] i L] L] r
L L 1 L -~
- Ll
- -'-I‘ N P ¥ ..|"'r|'%-';.:‘| ¥ —I':-Ig";:
";!i‘fl'; -I.!IIEI ] Plip e JJ
S R
L_.!.'I'{_l—!l!._ b, dooohrhe
L] L] 1 ] " L] L] T 1 L] . L] ‘l T
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Gambar 4 Rancangan pengacakan
menggunakan metode GP

b) Metode S3 (Silang3)
D e e O . B 0
T T
F'-'i!‘]!]! riatirhee o |:‘|. |‘* f.r _l_-TJ'L_J )
t =L I; ;Ili I,_a ;l;li o] o= Ii IJI:-_I.i 'Il" | R |
Pt T
[ r*lhf T -2 L_n_J__‘,I_ll,!I :‘| T7Ii])-a
‘.-lu ’ ;1 Ll Ll
(0] )

¢) Metode LM (Lurus Miring) 001111000011111101100110. A
Contoh implementasi pengacakan dikonversi sehingga berbasis 64,
bilangan biner menggunakan metode LM.  membagi 24 bit tersebut dengan
Kode “<?” diacak menjadi “fw” dan huruf 4 bagian dengan masing- s
“f" pada kata “function” menjadi “Z”,dan  masing-masing bagian te::sebut :
simbol “&” diacak menjadi “R”. yang ada di Base64, dan

S R0 S L plaintext akan terencode se
-‘.f;' f:lm e h selesai seluruhnya.
| 1
r._L:LII_I_:L_%"_EIi} LJ-,r E.‘l—:ll -‘rf I triThe
o] f!ilrj*‘!'.i]’:lq' H a-rirfri"‘r:ii' r{l':?-‘“ﬁ :
drtrirttordeirh., Tﬁfd brietches
Gambar 6 Ranmngnnpen;amkan
menggunakan metode LM
402 Wmmmmmmmm

Gambar 5 Rancangan pengacakan
menggunakan metode S3
Contoh implementasi pengacakan
bilangan biner menggunakan metode S3.
Kode "<?” diacak menjadi "<}” dan huruf
"f’ pada kata "function” menjadi "Z”,
sedangkan "#” diacak menjadi "Q".

Setelah dilakukan pengacakan langkah
selanjutnya adalah  proses encode
berdasarkan MIME Base64 encoding dengan
alur logika pada gambar 7.
Proses Encode Berdasarkan MIME Base64
Encoding
Proses encoding, diawali dengan adanya input
file dari hasil pengacakan. Berikut ini adalah
langkah-langkah implementasi dari encode
berdasarkan pada MIME Base64 dalam melakukan
encoding pada sebagian plaintext PHP.

Misalnya kode “<?f” jika diencode akan
menjadi “PD9M”, dengan Jangkah-langkah berikut:
pada tabel ASCII kode <,2,f disimpan sebagai
60,63,102 atau dengan kata lain 00111100, 00111111,
01100110 pada bilangan berbasis 2.

v
et

3)

T

Gambar 7 Encode Berdasarkan MIME
Base64 :

Apabila ketiga byte tersebut
maka akan dihasilkan 24 bi
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2 |

Tubel 3 Hasil konversi dart ASCH ke Basetd
untuk kode (3"

]
"

;ﬂ-_-'!-'_i'Il

a

n .’."|“l"{:-|~1.=|_-uxa_|:‘

|
pada tabel 6 adalah proses padding | byte
sernilai 0, karena kelompok Karakter tidak bernila
 byte (24 bit). Padding dilakukan dengap
;n;mamhuhkam karakter “=

Tabel 6 Hasil konversi dari ASCII ke Base64
untuk kode *{"

T

s o

—— | 11 —r |.-l ™ | —1
AL =TT 1|0 18
,_._?,1,‘[.].-[ [ofv]r[ojo]o]

L . l “
_‘l‘!‘-{---‘. J e

Lt | —

pada tabel 5 terdapat single-byte maka
jumlah padding yang ditambahkan adalah 2 byte
yang bernilai 0. Sehingga memenuhi aturan 3 byte

(24 biD).

4) Decode Berdasarkan MIME Base64

Encoding

[. Fileyang telah diencode sebagai inputnya

2. Proses konversi ke index base64
(desimal)

3. Pengelompokan sejumlah 6 bit

4. Selanjutnya akan ditanyakan apakah
dalam pengelompokan tersebut
merupakan penambahan padding 1? Jika
ya, maka bit dapat langsung di bagi
menjadi 3 byte, jika tidak, berarti bit
te ‘sebut dilakukan penambahan 2
padding pada proses encode.

f

E-Q-;’l 45

l_""[‘i—
it

I

i
U T

Gambar 8 Decode Berdasarkan MIME Base64

¥

5. Untuk selanjutnya bit tersebut dilakukan
pembagian sejumlah 3 byte :
Proses dilanjutkan dengan mengkonversi
index ASCII ke bilangan biner

1. Proses encode selesai.

e

5)  Pemulihan Pengacakan
File yang sudah di decode, selanjutnya

dilakukan proses pemulihan pengacakan, dengan

cara kebalikan dari metode pengacakan yang
digunakan,

- Pada metode GP, urutan bit pada saat

pengacakan adalah 0,1,2,3.4,5,6,7 nilai kode
binernya digeser pada posisi 0,5,2,7,4,1,6,3.
Urutan pergeseran untuk pemulihan
pengacakannya sama yaitu nilai bilangan biner
dari posisi 0,5,2,7,4,1,6,3 akan menempati
posisi0.1,2,3,4,5,6,7.
Pada metode S3, urutan bit pada saat
pengacakan adalah 0,1,2,3.4,5,6,7 nilai kode
binernya digeser pada posisi 0,6,3,2,5,4,1,7.
Urutan pergeseran untuk pemulihan
pengacakannya sama yaitu nilai bilangan biner
dari posisi 0,6,3,2,5,4,1,7 akan menempati
posisi0,1,2,3,4,5,6,7.

- Pada metode LM, urutan bit pada saat
pengacakan adalah 0,1,2,3,4,5,6,7 nilai kode
binernya digeser pada posisi 0,4,6,2,5,1,3,7.
Urutan pergeseran untuk pemulihan
pengacakannya yaitu nilai bilangan biner dari
posisi 0,5,3,6,1,4,2,7 akan menempati posisi
0,1,2345,6,7. p——

3. HASIL PENELITIAN 4.
FED terdiri dari kumpulan bany:
antara lain: s

Fungsi A

Function
ListDirContent

Fungsi
CheckExtension

Dipindai dengan CamScanner
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Tabel 8 Function.encode.inc

Fungsi Keterangan

Fungsi pengacakan :
a. Function.gp Merupakan fungsi yang
digunakan untuk
pengacakan kode php
menggunakan metode
ganjil-genap

Merupakan fungsi yang
digunakan untuk
pengacakan kode php
menggunakan metode
silang-tiga
Merupakan fungsi
digunakan
pengacakan kode php
menggunakan metode

lurus-miring

b. Function.s3

¢. Functionlm

yang
untuk

Function.compress | Fungsi yang digunakan
untuk proses meng -

compress file

Function.encode Fungsi yang digunakan
untuk proses encode yaitu

proses merubah dari

plaintext menjadi
ciphertext,
Function.decode Fungsi yang digunakan

untuk proses decode yaitu
proses merubah dari
ciphertext menjadi
plaintext.

Function
uncompress

Fungsi yang digunakan
untuk proses membuka
kembali file yang telah di -
COompress

Fungsi pemulihan
pengacakan

Fungsi yang dapat
digunakan untuk
mengembalikan  file-file
yang telah diacak ke
dalambentuk aslinya.

Konsep Kerja Fungsi FED

FED merupakan sebuah fungsi yang diran-
cang menggunakan PHP. Gambar berikut merupa-
kan ilustrasi posisi FED dalam web server. Secara
umum algoritma dari fungsi FED terdiri dari 6
langkah, yaitu pengacakan, compressi file, encode,
decode, uncompress, pemulihan pengacakan.

Selanjutnya untuk melakukan proses encod,
dan decode, FED akan melakukan pemanggilap,
terhadap fungsi-fungsi yang lain yajpy
function.filesystem.inc.php dan function,
encode.inc.php, dan file-file pendukung lainnya,

File yang akan ditampilkan di halaman web,
adalah file yang telah di-decode dari file yang ada
di folder encode. Proses decoding, dilakukan oleh
program di file index.php yang akan memanggi]
fungsi decode, kemudian hasil decode di simpan
di folder tmp. File yang telah di-decode di ambi]
(menggunakan “include”) sehingga dapat
ditampilkan di halaman web.

Pengujian Sistem

Proses pengujian dilakukan menggunakan
spesifikasi komputer processor Intel Celeron
M380 (1.60 GHz), RAM 640 MB, Sistem Operasi
Windows XP Profesional, Hard disk 40 GB,
Resolusi graphic 1024 x 768 (32 bit) (60 Hz).
1. Pengujian Proses Encode

Mengambil contoh sebuah file adm_agenda.
php dengan ukuran 1.997 byte (2 KB).

<rehp

include "../includes/functicns. pbp™;

1f(¢1agenda)

i
if (empCy($judul)) ferzor = "Judul belum diisicho>™;
1t (empry(f121)) fecror .= “Isi halaman belum diisacho™;
3f (empry(fauthor)) ferzor .= “Author belum diisichbr>™)

if('empry(ferzer])

i
floc = =, /72
include ~../includes/error.php™;
e

i

else

i
fquery = “insert into thl_sgendaijucul, helaman, suthor, depan, waktu)

walues('éjudul’, 'f1s1", 'fauthor’, 'frampil’ , sysdate() |™;

execquery|fquery) :
header ("location: ../ edm_index.phpmcdwads_sgendasimence§T);
die;

}

)

Gambar 12 Contoh plaintext source code php

Ux
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<H{ ot B3N, v X
x
CElcive=(".udules “t'i-' y "Dudul selul de<ress’ k"X
3:::::::1“' TSt 3y "T< 41414 6Rlu] d<<T<iE kT
“Mue,~'88 “gtiat P lu) decTeis k"X
s i i 2y "Due,~" seiul
7x

“l=6 § 33Emix
<mfludt *3jr<nludcTec’ ' -' 4y, 4%
P mamx
X

i

Gmummoﬁagwm
metode pengacakan GP tanpa compress
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Gambar 15 Ciphertext hasil encoding tanpa compresi dengan pengacakan GP

Waktu decode tanpa melalui proses compress
dan tanpa melalui proses compress sama sebesar

0,04 detik.

TVILT+HWELSE4MSR2 yk1JEZOK1

Gambar 16 Pengujian encoding mnggunﬂkﬂﬂ <?'::cl «../includes/functiona. php™s
metode pengacakan GP dengan compress i gutul petem st ae>"

udul)) feszor = ° um diisicbe>"
oding meng i :z:::?’iﬂ.ff‘i.':n;: e e beiem 181307
AT . - {§aul
- Waktu yang diperlukan proses efic 0”883 detik b (omagty fexcor))
- gunakan proses compress sebesar U, e bt s o e

include "/ incl

Wmmm besar 0,01 detik

m compressse ar U, . - :

Ukuran file sebelum encode 1997 byte, 920 - /mw el
di compress kemudian diencode PWG“J decoding dengan pengacaki

menjadi 648 byre. File meﬂgalami :
i ; | s ] Mn;mﬁm
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3. Pengujian Validitas
Menggunakan sebuah aplikasi Base64 Encode
and Decoder, dan bliﬂwﬂuiu_%%

Sedangkan perbandingan waklu proses
decoding berdasarkan ke-3 metode secard
terperinci dapat dilihat pada tabel 9.

' acarks ME Base64
Tabel 8 Hasil Pengujian Proses Encoding Berdasarkan MI T

" DENGANCOMPRESS| el
TANPACOMPRESS' LT [XURANFILE PENGURANGAN f\-[:'«Lll:S“J!l}JI |
——— " e = pioiurneidahome o MESCS (L (10 I s
. METODE | 1) | UKURANFILE | ppNAMBAIIAN \-va'u;-)TnL:3 "SEBELUM | SETELAH | UKURANFILE | ENCODE |
NAMA FILE A:(‘I::::\N ENCODE SEBELUM | SETELAH | UKURAN FILE I‘.:j(-l ) ENCODE ENCODE (Byte) (detik)
detiky | ENCODE | ENCODE (Byte} 24t {Byie) (Byte) | ki |
(detk) | ENCODE | _ S
- {Byte) (Byte) T —1008 1997 [21] 1.349 __'D_‘DT"‘—
_'dm:a__nmd'fi. = - e —-—-—: 1300 N = 00 1997 | 652 1345 oo
adm_agendaphp | 83 0,09 1.997 2664 | B i e T I E i
["adm_sgendaphp | LM 0,09 1997 766 | _f'” u‘r b T v
i oo - 0 1.730 |21 - R |
widm_siswa php Gr 023 5190 692 B . -m___ 5 1 5 3 T o
oo —t ] " eSS .
ndm_siswa. php $1 023 5.190 . 6.920 = 5 7 55 T
adm_giswa php LM 023 5190 6.920 1.730 | e S [LURER |
g 12.504 26,465 o
SN 1% Gp 173 6o | 51984 13.015 e | W | | =
e T | e 38 969 12.548 26421 0,00
o g 53 1M W69 | 51984 13015 s | B !
ile php | — |
kumpulan 19 11 18.969 12.632 26,337 | om
o LM 17 969 | 51984 13015 I

Keterangan : GP : Ganjil genaP S3 : Silang Tiga LM : Lurus Miring

Tabel 9 Hasil Pengujian Proses Decoding Berdasarkan MIME Base64

DECODE
WAKTUDECODE | K o " | PERBEDAAN
NAMAFILE | METODE UEgRas TANPA COMPRESS] AR
PENGACAKAN | FILE (Byte) | coMPRESSI (detik) (detik) (detik)
adm_agenda php GP 1.997 0,04 0,04 0,00
adm_agenda.php 53 1.997 0,04 0,04 0,00
adm_agenda.php LM 1.997 0,04 0,04 0,00
adm_siswa.php GP 5.190 0,11 0,11 0,00
adm_siswa.php 83 5.190 0,11 0,11 0,00
adm siswa.php LM 5.190 0,11 0,11 0,00
kumpulan 19 file GP
php 35.889 0,85 0,85 0,00
kumpulan 19 file s3
ohp 35.889 0,85 0,85 0,00
kumpulan 19 file 7
php 35.889 0,86 0,86 0,00

Berdasarkan hasil pengujian proses encoding

net/demo/base64.php untuk me-decode sebuah file

406 | PENGEMBANGAN ALGORITMA MIME BASES4 ENCODING SEBAGA|

pada tabel 4.3 dan proses pengujian decoding pada
tabel 4.4 dapat diketahui bahwa Base64
mengkonversi ke dalam 64 karakter yang dapat
dicakup oleh data biner 6 bit, sebab 6 bit biner dapat
menampung 2° = 64 karakter. Outpur Base64
adalah 32 dengan input 24 bit, maka file akan
membesar dengan faktor 32/24 = 4/3 Kali file
semula. Sebagai pembuktian, misalnya mengambil
salah satu contoh data hasil encoding pada tabel
4.3. File adm_siswa.php yang berukuran 5.190 byte,
setelah di-encode menjadi 6.920 byte dengan
perhitungan (4/3) x 5.190 = 6.920 byte. Namun
dengan melalui proses kompresi, maka ukuran file
dapat diminimalkan.

Dwi Retnoningsih

ciphertext adm_agenda.php hasil encode dari
FED menggunakan metode pengacakan GP. Hasil
pengujian masih dalam bentuk ciphertext.

Gambar 20 Proses decode menggunakan Base64
encode and decoder

METODE PENYEMBUNYIAN SOURCE CODE PHP PADA WEB SERVER
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Menggunakan Aplikasi online han
encoder and decoder dari hitp//base6d L‘Il'f“‘ 671
i m.“‘m" Menggunakan .‘J'r'ln-rrm\ruqn-
cama, jika di decode menggunaka aplikasi uy;l'ng
pase64 encoder and decoder Imsilny‘n n"- r
dalam bentuk ciphertext, 1asih
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(.jphﬁf:aln.uku|1 FED berdasarkan metode GP,
i ext dapat kembali ke plaintext dalam

4Ktu 0,04 detik, Hasilnya dapat dilihat pada
gambar 4,35,
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Gambar 21 Hasil D ;
ecode menggunakan aplikasi online base64 encoder and decoder

Menggunakan Aplikasi CrypTool 1.4.00

Menggunakan ciphertext yang sama, hasilnya
masih dalam bentuk ciphertext.

Hasebd decoding of <Untamod! »
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Gambar 22 Proses decode menggunakan aplikasi
CrypTool 1.4.00

Berdasarkan hasil pengujian validitas tersebut,
dapat diketahui bahwa ciphertext hasil proses
encoding dari FED sudah tidak standar lagi, karena
FED sudah melalui modifikasi algoritma Base64
dengan cara memberikan fitur 3 buah metode
pengacakan yang berbeda-beda.

include *,./includes/functions.php™s
:‘ (11agenda)

dissi<be>™i
it ou8 )) Sexxor = ~Judul belum CU:2 "
(empry (§judul x belum dilsi<he
12 (empry(#1a1)) fercor . 1s1 “wa' hf‘g diisi<bE>";

if (empty ($author)) ferzor .= "X
~ if(‘empry(iesror))

4. Pengujian Aksesibilitas
Pengujian aksesibilitas dimaksudkan untuk

mengetahui kecepatan waktu yang digunakan

untuk melakukan sebuah proses pada suatu sistem.

Pengujian aksesibilitas ini dengan melakukan per-

bandingan kecepatan akses FED dengan beberapa

aplikasi lain yaitu AEP (Advance Encryption

Package) 2008 Profesioal, aplikasi cryptool

berdasarkan algoritma RSA. Pengujian aksesibilitas

ini dilakukan dengan spesifikasi sebagai berikut:

- FED berbasis 64 bit, menggunakan metode
pengacakan GP 8 bit key, dengan file di
compress.

- AEP berdasarkan algoritma Rijndael 256 bit
key (3 bit key password)

- RSA menggunakan key type 512 bit (4 bit key
password)

a) Pengujian Aksesibilitas Encode dan Decode

Pada FED
Pada pengujian ini FED menggunakan metode

pengacakan GP dengan 8 bit key.

e
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ambar 24 Pengujian aksesibilitas proses encode
-, file fext pada FED
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Proses encede menggunakan sebuah file rext
adm_siswa.php berukuran 5190 byte (6 KB)
Waktu untuk proses encode adalah 0,23 detik dan
waktu untuk proses decode adalah 0,11 detik.,
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Gambar 25 Pengujian aksesibilitas proses
decode file rext pada FED

b) Pengujian Aksesibilitas Enkrypsi dan Dekripsi
Menggunakan Aplikasi AEP
Proses enkripsi dan dekripsi ini dilakukan
dengan menggunakan algoritma Rijndael 256 bit
key (password 3 bit key). Menggunakan file
adm_siswa.php berukuran 5.190 byte (6 KB).
Waktu akses sebesar 1 detik, speed 5 KB/second

(&) Auvered Enuiyplion Pavkaye 2008 Piulessivial
E\UNCobz\adm_siswa php

Total: 100%
Elapced Time: 0C:00:01 Zlapsed 3ytes: SKB
Time Left: 0C:00:00 Jytes Left: OE
Trtsl Rylas: S kR

Spand: S thfear

[conce ] [ pouse. ]
Gambar 26 Pengujian aksesibilitas proses
enkripsi file text pada AEP

Pada proses dekripsi AEP waktu aksesibilitasnya
sebesar 5 KB/detik.
Decrypling
E:\hasinya\adm_siswa.php.aep

(concel ] [_pouse ]
Gambar 27 Pengujian aksesibilitas proses dekripsi
file gambar padaAEP

Dwi Retnoningsih

Proses Enkripsi dan Dekripsi “Crdd‘iﬂi'kun

\lgoritma RSA
i’n.\w-‘ enkripsi dan dekripsi ini menggunakan

iplikasi Cryptool berdasar kan algoritma RSA 512
bit Uh.r.s.\n'rar{f 4 bit key) _ |
Menggunakan sebuah file rext adm_siswa.php,
(=l .
kuran 5.190 byte (6 KB)

c)

dengan u

Dl W@ LwE S

Gambar 28 Pengujian aksesibilitas proses enkripsi
file text berdasarkan algoritma RSA

Gambar 29 Pengujian aksesibilitas proses dekripsi
file text berdasarkan algoritma RSA

Waktu aksesibilitas untuk proses enkripsi
sebesar 0,01 detik dan pada proses dekripsinya
0,09 detik.

Perbandingan proses aksesibilitas antara FED,
AEP, dan RSA secara terperinci dapat dilihat pada
tabel 10.

Tabel 10 Perbandingan Proses Aksesibilitas FED,

AEP,dan RSA
FED BASE &4 bit (8 bit
AEP (3 bit key) RSA (4 bit
WAKTU | WAKTU | yorry | waxy [exicuarsd oo
mmun ENCODE | DECODE | uioine | DEXRIPS KoA. | BUREA
FILE | FILE oy ey
) | kan (Peogpacak| Rijndacl 186 | Rijmdacl type type
GPdengan | "GP blt key 26 bltkey | S12bit | S12DbR
C deagan i1 [
smpress) C )| KRSECON KRSECO
ND)
0,09 0,04 200 2,00 0,00 001
023 0,11 6,00 6,00 0,01 0w
074 0,36 16,00 17,00 001 031
1478 7.0 347,00 348,00 0,46 635

Keterangan : GP: Ganjil GenaP, FED: Fungsi Encode Decode,
AEP: Advance Encryption Package, RSA: Rivest, Shamir &
Adleman

IAN SOURCE CODE PHP PADA WEB SERVER

Dipindai dengan CamScanner



https://digital-camscanner.onelink.me/P3GL/g26ffx3k

=

11 Prosentase Selisih Waktu Prosey gy

pel : Kripsi
iy dan Dekripst FED, AEP, dan RS A
| WAKTU ENKRIPS) WAKTU MNPy
[ | artt, | Juo D io
| | MARES4 LELTY] [TTT™ RAS
[vwuman | W ."" e oy
e | (RRR O (B b
NAMA FILE | (hyied ! hey) by} hey) L'.:;l
‘ DENGAN DENGAN DENGAN onN
ARP() | RBA(4 | Ap (3 “:A‘u
| | it key) l it kny) bit hay) bt h;,
' | e W8 80% 0.00%
ahn, e P r (2 k) 90.00% | 100%
| A | 981 7% 22.00% 98,17%
o Y 1| wxn | ' 2.00%
r 1av
| 98.05% | 73.00% | o7as
prresl i (17 KB) B8% | 500%
r 156 4
@l Al - aarkmy | 9BTAX | 143200% | 7,00y 28.00%
e
4) Perbandingan proses enkripsi

Perbandingan proses enkripsi menggunakan
file fext adm_agenda.php, ukuran file 1,997 byte
(2KB). Perbandingan proses enkripsi antara FED
dengan AEP, selisih waktu proses enkripsinya
adalah 1-(0,09/2)=0,955 berarti FED lebih cepat
0.955 detik (95,50%)dari pada AEP,

Perbandingan proses enkripsi antara FED
dengan RSA, selisih waktu proses enkripsinya
adalah 0,09-0,00=0,090 berarti FED lebih lambat
0,090 detik (9,00%)dari pada RSA

b) Perbandingan proses dekripsi

Perbandingan proses dekripsi menggunakan
file rext adm_agenda.php, ukuran file 1.997 byte
(2 KB). Perbandingan proses dekripsi antara FED
dengan AEP, selisih waktu proses dekripsinya
adalah 1-(0,04/2) = 0,980 berarti FED lebih cepat
0,980 detik (98,00%) dari pada AEP.

Perbandingan proses dekripsi antara FED
dengan RSA, selisih waktu proses dekripsinya
adalah 0,04-0,03=0,01 berarti FED lebih lambat
0,01 detik (1,00%) dari pada RSA.

4. KESIMPULAN

1. Penelitian ini dapat menghasilkan sebuah
fungsi yang diberi nama FED (Fungsi Encode
dan Decode). FED merupakan sebuah fungsi
yang dirancang menggunakan bahasa
pemrograman PHP, berdasarkan algoritma
MIME Base64 Encoding yang telah
dimodifikasi menggunakan 3 buah metode
pengacakan. Fungsi ini dapat digunakan untuk
merubah dari plaintext menjadi ciphertext,
dengan cara merubah karakter ASCII menjadi
karakter Base64.

Berdasarkan data hasil pengujian validitas,
dupat diketahui buhwa « f!*"'"“’""“""'l pe.
encoding dari FED ndak dapat di decoding
menggunakan aplikasi-aplikasi Base64 lain
Sehingga untuk transformasi ke dalam bentuk
Plaintext kembali harus melalui proses
pemulihan dari pengacakan yang terdapal
dalam FED.
Berdasarkan data pengujian aksesibilitas,
dapat diketahui bahwa aksesibilitas FED lebih
cepat dari pada AEP. Tetapi tidak lebih cepat
dari pada aplikasi berdasarkan RSA. FED
lebih cepat dari pada AEP dimungkinkan
karena:

a.  FED dirancang berdasarkan algoritma
yang berbasis 64 bit, yang lebih kecil dari
pada RSA yang dirancang berdasarkan
algoritma berbasis 512 bit.

b.  Algoritma yang digunakan pada FED juga
relatif lebih sederhana (tidak terlalu rumit)
sehingga waktu akses juga semakin cepat.

Keterlambatan FED dibandingkan dengan

RSA dikarenakan ;

a. Ukuran file hasil dari encoding yang
dilakukan dengan menggunakan Base64
akan selalu lebih besar sebanyak 4/3 kali
dari ukuran file aslinya. Hal ini sesuai
dengan konsep dasar cara kerja dari
algoritma Base64 yaitu 1 byre karakter
ASCII akan dirubah menjadi 3 byte
dengan menambahkan padding 2 byte.
Sebagai contoh file adm_siswa.php yang
berukuran 5.190 byte, setelah di-encode
menjadi 6.920 byte dengan perhitungan
(4/3) x 5.190 = 6.920 byte. Namun dengan
melalui proses kompresi, maka ukuran file
dapat diminimalkan.

b. FED sudah mengalami modifikasi dalam
proses encoding dan decoding-nya
sehingga menjadi tidak standar lagi.
Modifikasi tersebut antara lain proses
metode pengacakan, proses compress,
proses uncompress, dan proses
pemulihan dari pengacakan. Total waktu
encode = waktu pengacakan + waktu
compress + waktu encode. Total waktu
decode = waktu decode + waktu
uncompress + waktu pemulihan dari
pengacakan. Sehingga waktu yang
ditampilkan adalah total dari perhitungan
tersebut, dengan demikian waktu proses
eksekusi programpun juga bertambah.

PENGEMBANGAN ALGORITMA MIME BASES4 ENCODING SEBAGAI METODE PENYEMBUNYIAN SOURCE CODE PHP Dwi Retnoningsih

Dipindai dengan CamScanner


https://digital-camscanner.onelink.me/P3GL/g26ffx3k

Lo Algoritma dengan basis bit yang lebih kecil
(misalnya 64 bio) belum dapat menentukan
bahwa proses aksesibilitasnya juga akan lebih
cepat dan pada algoritma yang berbasis lebih
besar dart 64 bit. Masih terdapat faktor lain
seperti ingkat kerumitan algoritma, key space
vang disediakan, metode compress yang
digunakan, juga ikut menentukan waktu akses.
Meskipun demikian, fungsi ini dapat digunakan
sebagai salah satu alternatif pilihan untuk
mengamankan source code PHP pada web
server.
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