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ABSTARCT



Intrusion Detection System (IDS) is a network security methods to investigate
attack from attacker to network server Sahid University Surakarta. IDS to help
administrators or network operator to determine the activities of the existing
network of Sahid University Surakarta. IDS is using a tool or method-based
security Intrusion Detection System (IDS) with the main application is Snort as
detection systems and the use of supporting applications that WinPcap to arrest
data packets passing through the router, Winbox to cut off access rights attacker
manually and IDScenter to decide right attacker access automatically. If there
was an attack, the administrator can grant permissions disconnection actions of
the attacker's IP address (attacker) Winbox or application IDScenter will
automatically break the attacker's IP address (attacker). The result of the of
IDS are dealing with the abuse of network access rights of users and their
security intrusion detection system based networks of Sahid University Surakarta
will stable with an average speed of Internet access for each user 200 Kbps.

Key Word : Attacker, IDS, IDScenter, Intrusion, Network Scurity, Snort, Threads.

ABSTRAK



Intrusion Detection System (IDS) adalah sebuah metode pengamanan jaringan untuk
mengetahui adanya penyerangan dari attacker terhadap server jaringan Universitas Sahid
Surakarta. Penerapan IDS ini bertujuan untuk membantu administrator atau operator
jaringan untuk mengetahui aktivitas jaringan yang ada di Universitas Sahid Surakarta.
Penerapan IDS ini menggunakan tool atau metode pengamanan berbasis Intrusion
Detection System (IDS) dengan aplikasi utama yaitu Snort sebagai sistem deteksi dan
menggunakan aplikasi pendukung yaitu WinPcap untuk penangkapan paket data yang
melewati router, Winbox untuk memutus hak akses attacker secara manual dan
IDScenter untuk memutus hak akses attacker secara otomatis. Jika terjadi penyerangan
maka administrator dapat memberi tindakan pemutusan hak akses dari alamat IP
penyerang (attacker) melalui Winbox atau aplikasi IDScenter akan memutus secara
otomatis alamat IP penyerang (attacker). Hasil penerapan IDS ini adalah menangani
penyalahgunaan hak akses jaringan atau penyerangan dari pengguna sehingga dapat
membantu jaringan Universitas Sahid Surakarta lebih stabil dengan kecepatan
rata-rata akses internet setiap pengguna 200 Kbps.

.

Kata Kunci : Attacker, IDS, IDScenter, Intrusion, Keamanan jaringan, Snort, Threads.


